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INTRODUCCION

2026 seguira siendo un afio relevante para avanzar hacia
un cambio profundo en la forma de planificar, operar y
mantener las infraestructuras hidricas.

Un afio en el que la Inteligencia Artificial estd llamada
a ser un dinamizador de dicho cambio. Por un lado, la
IA generativa pasard a ser una capacidad operativa per
se, que no solo sintetiza el conocimiento y recomienda
acciones, sino que también favorece la ruptura de silos
de informacion de las operadoras y multiplica el valor de
los datos no estructurados, dando lugar a utilities mas
resilientes, eficientes y preparadas para medir, anticipar y
actuar en tiempo real.

Y, por otro, es el afio en el que emergen las arquitecturas
basadas en agentes, cuyos nuevos enfoques favorecen que
las consultas en lenguaje natural se conviertan en flujos
analiticos auditables y automatizables, con especial foco
en seguridad y control en infraestructura critica.

De hecho, la seguridad, en este caso, la ciberseguridad,
sigue siendo un pilar fundamental de esta transformacion
profunda. La creciente interconexion amplia el riesgo
de ciberataques, que se han multiplicado en los ultimos
afios poniendo en grave riesgo a la sociedad. Por ello,
empezamos un afio en el que invertir en estos temas no
es una opcidn sino una necesidad estratégica; no solo para
dar respuesta a las regulaciones existentes, sino también
para dar garantias en la continuidad del servicio y en la
proteccidn de la salud publica.

En este sentido, diversos informes vaticinan que los eventos
extremos seguiran siendo habituales. Ante este escenario,

los Sistemas de Alerta Temprana siguen ocupando un papel
protagonista, permitiéndonos predecir con un alto nivel de
acierto gracias a la modelizacién hidrolégica e hidraulica
actualizadas, - unidas a la integracion de diferente modelos
meteorolégicos, escenarios probabilisticos y simulaciones
alternativas-, el comportamiento de las cuencas ante este
tipo de impactos meteoroldgicos.

Y no debemos olvidar tampoco que comenzamos un afio
en el que la colaboracién entre la administracion publica
y la empresa privada marcara un punto y aparte, siendo un
auténtico dinamizador del cambio que demanda el sector.
Las multiples iniciativas como los PERTE en Espania, el
Sustainable Water Initiative for Tomorrow (SWIFT) de
Estados Unidos o el West Bengal Drinking Water Sector
Improvement Project de la India, demuestran que la
cooperacién —incluida la colaboraciéon entre empresas—
multiplica la eficiencia operativa y reduce el riesgo, siempre
que se gobiernen los datos y la interoperabilidad desde el
inicio.

El futuro del agua sera digital o no sera. Por eso, este
whitepaper encaja en ese marco de transformacién
ofreciendo, un afio mas, una vision clara y didactica sobre
algunas de las tendencias mas relevantes que marcaran la
digitalizaciéndelaguaen2026,y permitiendoaresponsables
publicos, utilities y empresas privadas comprender algunos
de los cambios que se avecinan, asi como identificar las
oportunidades que abre este nuevo afo.

Jaime Barba
Head of Xylem Vue
Idrica Chief Executive Officer




La gestion del agua en 2026: |a Inteligencia Artificial
generativa como activo estratégico para las utilities

El sector del agua se encuentra en un momento de inflexién sin
precedentes. La convergencia de infraestructuras envejecidas, una
fuerza laboral en transicidn, la presién regulatoria y el impacto creciente
del cambio climatico estan forzando a las utilities a replantear sus
estrategias y operaciones. En este contexto, la inteligencia artificial
generativa (GenAl) emerge no solo como una herramienta de
digitalizacién, sino como un catalizador capaz de transformar la gestién
de activos, la toma de decisiones y la relacion con los clientes.

Las utilities afrontan una realidad compleja: infraestructuras con
décadas de antigliedad, una plantilla que envejece y se jubila (mas del
30% de los profesionales del agua en EE. UU. se retiraran antes de 2030),
y una inversién insuficiente para cubrir las necesidades de renovacién
y expansion. A esto se suman la volatilidad climatica y la presion para
ofrecer servicios mas resilientes, transparentes y eficientes.

La respuesta a estos desafios no puede ser incremental. Se requieren
herramientas disruptivas que permitan gestionar la complejidad,
optimizar recursos y anticipar riesgos. Aqui es donde la GenAl despliega
todo su potencial.

En este sentido, la GenAl representa una evolucion respecto a la
analitica avanzada y el machine learning tradicional. Mientras que
estas tecnologias se centran en tareas bien definidas (deteccion de
fugas, prediccién de demanda, etc.), la GenAl es capaz de navegar la
ambigliedad, escalar el conocimiento humano y extraer valor de datos
no estructurados. Su capacidad para generar contenido contextualizado
(resimenes, recomendaciones, simulaciones) la convierte en un activo
estratégico para la toma de decisiones en entornos complejos.

El momento es propicio: la madurez tecnolégica coincide con una
necesidad urgente de eficiencia y resiliencia. Ademas, la inversion
privada en GenAl se ha disparado, y los grandes actores tecnoldgicos
(Amazon, Microsoft) estan desarrollando soluciones especificas para
el sector del agua.

EL MARCO EUM Y LA INTEGRACION DE GENAI

El modelo Effective Utility Management (EUM), ampliamente adoptado en EE. UU., define 10 atributos clave para la
gestion sostenible de utilities. La GenAl, lejos de sustituir los sistemas existentes, se integra como una palanca de
alto valor para activar el potencial de los datos, romper silos funcionales y escalar buenas practicas.

Las oportunidades actuales se agrupan en dos categorias:

Fronteras activas: ambitos donde la GenAl ya esta Potencial emergente: areas con gran proyeccion a
generando valor tangible (optimizacién operativa, corto-medio plazo (resiliencia empresarial, desempefio
experiencia de cliente, sostenibilidad de recursos, regulatorio, viabilidad financiera, desarrollo de talento,
gestion de infraestructuras). sostenibilidad comunitaria).




Casos de uso y tendencias globales

Difusion digital y adopcion global

La adopcion de GenAl en el sector del agua es un fenémeno global, con iniciativas documentadas en EE. UU., Europa,
Asia-Pacifico y Oriente Medio. Si bien los mercados mas maduros lideran la implantacidn, la presién operativa y la
necesidad de eficiencia estan impulsando la digitalizacién en todo el mundo.

Fronteras activas: aplicaciones con impacto probado

a . Estrategia y rendimiento de infraestructuras.
Planificacion estratégica de infraestructuras y mejora de
su rendimiento

Organizaciones como SAWS, Yorkshire Water o Las Vegas
Valley Water District utilizan GenAl para integrar datos
diversos y optimizar la planificacién de inversiones, la
renovacion de redes y la gestion de riesgos. Plataformas de
conservacion basadas en IA permiten alertar sobre pérdidas
de agua y fomentar el uso responsable entre los clientes.

C . Experiencia y satisfacciéon del cliente

La atencion al cliente es un area critica, especialmente
ante la dificultad de ampliar equipos. Soluciones como la
implantada por DC Water, basada en procesamiento de
len-guaje natural y GenAl, permiten atencién 24/7 en varios
idiomas, mejorando la accesibilidad y la confianza del
usuario. El uso de herramientas como Microsoft Copilot
ha demostrado mejoras significativas en productividad y
calidad del servicio.

b . Optimizacion de la operacién

La GenAl esta ayudando a cerrar la brecha de financiacion
en 0&M, automatizando tareas, mejorando la fiabilidad
de procesos y facilitando la escalabilidad. Ejemplo desta-
cado es el piloto de Hampton Roads Sanitation District,
que utiliza GenAl para optimizar el consumo energético
y la dosificaciéon de productos quimicos, con resultados
medibles en eficiencia y estabilidad operativa.

d . Sostenibilidad de los recursos hidricos

La integracion de GenAl en la gestiéon de cuencas, la
planificacion de reutilizacion y la asignacién dinamica de
recursos permite anticipar escenarios de escasez, optimizar
el uso y reducir el impacto ambiental. El caso de Las Vegas
Valley Water District, con su plataforma gamificada de
conservacion basada en datos de telemetria avanzada,
es un ejemplo de como la IA puede fomentar cambios de
comportamiento y mejorar la previ-sién de la demanda.




Potencial emergente: los proximos retos

Resiliencia empresarial

@ La GenAl puede transformar los planes de
contingencia estaticos en herramientas dina-

micas de respuesta ante crisis (climaticas, cibernéticas,

etc.), proporcionando orientacién en tiempo real vy

facilitando la continuidad operativa.

Desempeiio regulatorio y fiabilidad
3@ La automatizacién del seguimiento normativo,
la generacion de informesy la emisién de alertas
multilinglies reduce la carga administrativa y el riesgo de
incumplimiento. Ejemplos como Anglian Water, que utiliza
IA para identificar riesgos de seguridad y generar reportes
automatizados, ilustran el potencial de la GenAl en este
ambito.

Viabilidad financiera
@ La presion financiera obliga a optimizar
inversiones y operaciones. La GenAl facilita
la planificaciéon de capital, la gestién presupuestaria y
la toma de decisiones basada en datos, fortaleciendo la
sostenibilidad econémica a largo plazo.

Entendimiento y apoyo de los stakeholders

La confianza publica es un activo estratégico.
La GenAl permite generar contenidos per-
sonalizados (FAQs, infografias, resimenes) para distintos
publicos, facilitando la trans-parencia y la comprension de
decisiones complejas sin necesidad de ampliar los equipos

de comunicacion.
@ La IA ayuda a disefiar programas mas equitativos
y sostenibles, analizando datos comunitarios no
estructurados y simulando el impacto de distintas politicas.
Herramientas de este tipo ya se estan utilizando para
integrar criterios de equidad y sostenibilidad en la toma de

decisiones.
@ Ante la jubilacidon masiva de profesionales, la
GenAl se convierte en un aliado para retener
el conocimiento institucional y acelerar la capacitacién
de nuevas generaciones, reduciendo la dependencia de
procedimientos estaticos y fomentando una cultura digital.
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Sostenibilidad comunitaria

Desarrollo del talento

Gobernanza y uso responsable: el pilar critico

La adopcion de GenAl en utilities exige un enfoque
riguroso en materia de gobernanza. Los sistemas
de IA deben ser transparentes, auditables y permitir
la supervision humana, especialmente en contextos
criticos para la seguridad. La proteccion de datos
(GDPR y normativas locales), la gestion de riesgos y
la equidad en el disefio de aplicaciones son requisitos
ineludibles.

La reciente aprobacion del Reglamento de IA de la UE
(2024) clasifica los sistemas de |A en utilities como “alto
riesgo”, exigiendo procesos documentados de gestion
de riesgos, transparencia y supervision humana. La
gobernanza deja de ser un objetivo aspiracional
para convertirse en una condiciéon necesaria para el
despliegue estratégico y sostenible de la IA.

La inteligencia artificial generativa esta dejando de ser
una tendencia tecnoldgica para consolidarse como
una herramienta estratégica en la gestion del agua. Sus
aplicaciones ya estan generando mejoras medibles
en control de costes, productividad y satisfaccién
del cliente. Sin embargo, su mayor valor reside en su
capacidad para abordar retos auin no plenamente
digitalizados, como la resiliencia, el desempefio
regulatorio y la confianza publica.

El futuro inmediato exige liderazgo, visién y una apuesta
decidida por la innovacién responsable. Las utilities
no necesitan convertirse en empresas tecnoldgicas,
pero si deben integrar la GenAl como un pilar de su
transformacioén, alineando los pilotos futuros con las
capacidades de mayor impacto y sentando las bases
para un sector mas resiliente, eficiente y confiable.




Inteligencia artificial: arquitecturas basadas en
agentes para operaciones de servicios de agua

En 2026, las arquitecturas basadas en agentes empezardn a
consolidarse como uno de los principales motores de la transformacién
de las operaciones de las empresas de agua.

Habilitadas por los Model Context Protocols (MCPs), -estandar que
permite que los modelos de IA (como ChatGPT) se conecten de
forma segura y ordenada a herramientas externas, datos y sistemas-,
representan una evolucion importante en cédmo se puede aplicar la
inteligencia artificial a los procesos y el dia a dia en las empresas
de servicios de agua. En lugar de depender de andlisis aislados,
paneles rigidos o modelos monoliticos entrenados para una sola
tarea, los Large Language Models (LLMs), -modelos de inteligencia
artificial entrenados con enormes cantidades de texto para entender
y generar lenguaje humano-, pueden ahora desplegarse como agentes
coordinadores que interactian con sistemas empresariales de manera
estructurada y gobernada.

A través de los MCP, los agentes basados en LLM cuentan con acceso
controlado a datos operativos, servicios analiticos y capacidades de
ejecucion. En este sentido, David Torres, Al Product Manager en Xylem
Vue sefala que, los MCP “definen mecanismos estandarizados para
cémo los agentes descubren las herramientas disponibles, recuperan
informacién contextual, invocan procesos analiticos y, en ocasiones,
activan acciones operativas. Esto garantiza que el razonamiento
y la ejecucion se desarrollen dentro de limites auditables, seguros y
especificos del dominio, fundamentales en infraestructuras criticas
como el sector del agua”.

Alta personalizacion y soporte a la decision centrado en el operador

Los enfoques de IA habilitados por MCP introducen
un paradigma fundamentalmente diferente distinto a
los sistemas de software tradicionales al permitir la
personalizacién impulsada por el operador. En lugar de
apoyarse en paneles, informes o KPIs predefinidos, los
operadores pueden expresar sus necesidades y objetivos
analiticos enlenguaje natural. Los agentes convierten estas
solicitudes en procesos estructurados de recuperacion,
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Mas alla de las consultas ad hoc, los operadores pueden
definir flujos analiticos recurrentes, como informes diarios
o semanales con eventos clave, anomalias y KPIs. Estos
procesos se ejecutan automaticamentey se distribuyen por

analisis y visualizacién de datos en tiempo real. Este
hecho estd revolucionando la forma en que se disefan
las aplicaciones en todos los aspectos y las empresas de
software estan adaptando sus pilas y arquitecturas para
aprovechar al maximo esta nueva tecnologia.

Los agentes pueden recuperar, combinar y formatear datos
bajo demanda, presentandolos en la forma mas adecuada
para la toma de decisiones, tales como:

Mapas tematicos
personalizados y donde

se aplican técnicas de
geoprocesa-miento

Analisis comparativos entre
DMAs o activos en diferentes
ventanas temporales y
condiciones operativas

canales habituales. Esta flexibilidad reduce la friccién entre
datos y decisiones, permitiendo a los equipos centrarse
en interpretar resultados y priorizar acciones, en lugar de
recopilar informacidn o gestionar multiples sistemas.



Gobernanza humana en el bucle para acciones criticas

Pese a los avances en Agentes de IA, persisten riesgos de seguridad, fiabilidad y responsabilidad, especialmente en
infraestructuras criticas como las del agua, donde una accién errénea puede tener graves consecuencias. Por ello, no todas
las decisiones deben automatizarse y delegarse totalmente en estos sistemas. Las arquitecturas de agentes basadas en
MCP destacan por integrar gobernanza con humanos en el bucle, permitiendo definir desde el disefio qué decisiones criticas
requieren validacion humana. Es por esto por lo que disponer de MCPs disefiados especificamente para el sector del agua
serd necesario.

Los agentes pueden disefiarse para:

1) 2 )
Analizar las condiciones

y generar acciones
recomendadas

3)

Solicita aprobacion
humana explicita antes
de ejecutar algunas de las
operaciones predefinidas

Explica claramente
el razonamiento y las
pruebas detras de
cada recomendacion

Entre los casos habituales se incluyen la aprobacién de intervenciones, cambios
operativos, activacion de emergencias 0 comunicaciones al cliente, manteniendo
el juicio experto en el centro de la decisién con apoyo analitico avanzado.

Esta integracion humano-IA facilita una adopcién progresiva, comenzando con
sistemas de asesoramiento y aumentando la automatizacién conforme crecen
la confianza y la madurez organizativa. Ademas, las decisiones humanas se
convierten en datos clave para evaluar y mejorar el desempefio de la IA.

Las limitaciones regulatorias se trasladan a barreras de seguridad en servidores
y herramientas MCP: los LLMs aportan parte de la inteligencia, pero la ejecucién
depende del disefio especifico de los MCPs para el sector del agua.

Transparencia, trazabilidad y explicabilidad por diseino

Una ventaja clave de las arquitecturas basadas en MCP es la transparencia que proporcionan desde el disefio. Dado que
todas las interacciones entre agentes y sistemas empresariales se median a través de los MCPs, cada paso de un flujo de
trabajo impulsado por agentes es observable, rastreable y auditable.

Para cada flujo de trabajo, las utilidades pueden hacer un seguimiento:

La secuencia de
pasos analiticos y de
razonamiento realizados

Las explicaciones o
justificaciones presentadas
a los usuarios

Cualquier accion
propuesta, aprobada o
ejecutada

A qué herramientas y
fuentes de datos se
accedieron

Resultados intermedios
y finales obtenidos

La trazabilidad es clave en entornos regulados y criticos, ya que facilita la explicabilidad, las auditorias, el andlisis posterior
a eventos, el cumplimiento normativo y la mejora continua de los flujos y decisiones.

Frente a las “cajas negras”, los agentes habilitados con MCP
actiian como colaboradores transparentes, exponiendo su
razonamiento de forma estructurada y comprensible para
operadores, ingenieros y auditores, y explicando no solo
qué se recomienda, sino por qué.

Los MCP especificos para servicios de agua pueden
integrar estandares del sector, restricciones operativas y
semantica de dominio, reforzando la explicabilidad y el
control alineados con las mejores practicas.

Incluso en entornos OT aislados, donde el acceso a modelos
en la nube puede estar restringido, es posible desplegar
modelos locales y de cddigo abierto para agentes de IA,
aportando una capa adicional de privacidad y seguridad.
En condiciones normales, usando modelos fundacionales
privativos, también es posible decidir en fase de disefio de
estos sistemas qué datos se exponen al exterior, limitando
la exposicién de datos confidenciales o sensibles.



Habilitar el razonamiento entre sistemas una vez que se eliminan los silos de datos

Para las empresas que ya han invertido en integracién de datos, los MCP desbloquean un valor adicional significativo. Al
exponer sistemas SCADA, plataformas GIS, sistemas de gestién de activos, plataformas de facturacion y andlisis histéricos
mediante interfaces estandarizadas y datos integrados, los agentes pueden razonar entre dominios que antes estaban
aislados.

Este razonamiento cruzado permite a los agentes:
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Proporcionar recomendaciones
contextuales combinando
informacion operativa,
geoespacial e histérica

Detectar inconsistencias, Sugiere o inicia acciones
correlaciones y riesgos

emergentes entre sistemas

coordinadas en mdltiples
plataformas

Los MCP acttiian como una capa de gobernanza, asegurando que estas interacciones se mantengan seguras, rastreables y
alineadas con las politicas operativas y controles de acceso establecidos.

Automatizacion de tareas repetitivas pero que requieren conocimiento especifico del sector

Muchas tareas criticas en las empresas de agua son repetitivas y requieren un alto conocimiento del sector. La monitorizacion a
nivel DMA para la deteccion de fugas es un ejemplo claro, donde la decisién del operador se basa el analisis experto y continuo
de mudltiples indicadores como los caudales nocturnos, patrones minimos de consumo, presion y tendencias histéricas.

Los LLMs por si solos no capturan con suficiente precisidn estos flujos y conceptos especificos del sector. Las arquitecturas
habilitadas con MCP permiten al experto inyectar conocimiento de dominio, reglas operativas y restricciones contextuales
directamente en el agente en lenguaje natural mediante una serie de contextos. Junto con el acceso a herramientas de
andlisis de datos, esto reduce la brecha entre la IA de propdsito general y la inteligencia operativa especifica del sector del
agua.

Utilizando agentes habilitados para MCP, las utilidades pueden automatizar los
flujos de trabajo como el de busqueda de fugas mediante:

Extraccion de los principales indicadores para cada DMA

Evaluacion de KPIs y umbrales predefinidos como los balances hidricos, los
caudales nocturnos minimos y la evolucion de la presién

Identificaciéon de anomalias e incertidumbres utilizando lineas base
histéricas y comportamientos aprendidos

Producir conocimientos estructurados para ofrecer al operador utilizando
los componentes de interfaz mas adecuados, como graficos de series
temporales, mapas, tablas y explicaciones en lenguaje natural

Activar acciones posteriores como generar 6rdenes de trabajo de campo,
recomendar ajustes de presion o iniciar notificaciones a clientes cuando se
cumplen las condiciones, dejando en manos del operador la decisién final,
si asi se ha preestablecido.

Esta automatizacion desplaza el esfuerzo humano de la inspeccién manual
de datos a la supervisidn, validacién y a la toma de decisiones estratégicas de
mayor valor.




Aprovechando los gemelos digitales y modelos hidraulicos mediante interfaces MCP

Los modelos mecanicistas e hidraulicos que sustentan los gemelos digitales son potentes, pero complejos. Aunque existen
lineas de investigacion orientadas a sustituirlos por modelos de IA puramente basados en datos, el enfoque basado en
agentes ofrece una via complementaria: ampliarlos y potenciarlos, no reemplazarlos.

Mediante interfaces MCP, los gemelos digitales y simuladores hidraulicos pueden exponerse a los agentes a través de
abstracciones controladas. Esto permite que los agentes de IA configuren entradas, restricciones y escenarios de forma
programatica, sin necesidad de que los operadores interactien directamente con software de modelado especializado.

Los agentes pueden interactuar con los gemelos digitales:

a . ejecutando simulaciones bajo condiciones actuales
y escenarios predefinidos o novedosos de "qué pasaria si"

b . modificando dinamicamente las variables en
funcién del contexto y los objetivos

Con el contexto y las herramientas adecuadas, los agentes
pueden evaluar multiples escenarios, comparar resultados
y ayudar a identificar estrategias Optimas para mitigar
riesgos o resolver problemas operativos, ademas de sugerir
recalibraciones cuando existen discrepancias entre el
modelo y la realidad.

C . analizando y resumiendo los resultados de las
simulaciones

d . comparando resultados con objetivos operativos
como niveles de servicio, eficiencia energética o
reduccion de riesgos

Este enfoque acerca las capacidades avanzadas de
modelado a mas flujos operativos, reduce la dependencia de
expertos hidraulicos para simular escenarios permitiendo,
mediante interfaces de lenguaje natural, permite a los
operadores crear, ejecutar y evaluar escenarios sin un
conocimiento profundo de modelado hidraulico.

Explorando sistemas de optimizacion impulsados por IA para operaciones de
infraestructuras hidricas

Los sistemas tradicionales de optimizacién se basan en modelos mecanicistas o
de aprendizaje automatico integrados en flujos de trabajo rigidos. Aunque ofrecen
resultados precisos, esta estructura limita su flexibilidad operativa.

Los LLMs pueden ampliar estos esquemas analizando resultados y generando
recomendaciones. En lugar de tratar entradas y restricciones como parametros
estaticos, pueden variarlos dindmicamente para realizar andlisis de sensibilidad
y explorar su impacto en las soluciones dptimas. Asimismo, los motores de
optimizacion pueden exponerse como componentes modulares que los LLMs
orquestan para disefar y ejecutar flujos de optimizacién bajo demanda.

AI-POWERED 0PTiMiZaTIoN

WATER UTILITY OPERATIONS

Ejemplos practicos incluyen:

+ Mejora de resultados de optimizacion: ante recomendaciones de operacion,
un LLM puede analizar la sensibilidad de variables clave (como la demanda
prevista) y proponer estrategias alternativas basadas en distintos escenarios.

*  Orquestacion dinamica de médulos de optimizacion: durante eventos como
desbordamientos o alivios en sistemas de alcantarillado, un LLM puede
activar rutinas de optimizacién para definir cdmo operar la red y minimizar
los volumenes vertidos.

Estas capacidades, accesibles mediante interfaces de lenguaje natural, permiten
a operadores y expertos explorar y ajustar escenarios complejos sin depender
de cientificos de datos o expertos hidraulicos, democratizando el uso de
herramientas avanzadas de optimizacién y acelerando su aplicacién operativa.
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Aprovecha la experiencia técnica de expertos en agua e
ingenieros hidraulicos

A los LLM se les puede incorporar el conocimiento experto de ingenieros
hidraulicos y especialistas del sector del agua, haciendo accesibles buenas
practicas, procedimientos, arboles de decisidén e interpretacién avanzada en
tiempo real. Asi, pueden sugerir acciones bajo distintas condiciones operativas,
interpretar resultados de modelos y ofrecer recomendaciones basadas en
principios de ingenieria.

La experiencia acumulada de Xylem en el sector del agua proporciona una base
sélida para dotar a estos modelos de conocimiento especifico. Lo que antes
requeria grandes equipos de ingenieria con décadas de conocimiento, puede
ahora ofrecerse de forma inmediata a los usuarios empresariales mediante
LLMs integrados en la plataforma Xylem Vue, a menor coste y sin limitaciones
operativas. Ademas, la capacidad de incorporar y refinar contextos especificos de
usuario mejora significativamente el rendimiento y la experiencia de los agentes
de IA. Esto ofrece un escenario en el que las empresas operadoras y las de
tecnologia combinan su conocimiento para mejorar el comportamiento de los
agentes de |A en entornos especificos.

Al integrar conocimientos especializados de expertos en la plataforma, los
operadores ya parten de una base de conocimiento especifica, lo que permite
una toma de decisiones mas coherente, informada y segura en el sector del agua.
Xylem Vue democratiza el conocimiento técnico, ampliando lo que antes requeria
cientos de expertos en una serie de capacidades avanzadas universalmente
accesible e impulsada por IA.
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De la alerta al impacto: por qué los sistemas de
alerta temprana deben convertirse en sistemas

operativos en 2026

Los ultimos informes de la Organizacién Meteoroldgica
Mundial confirman que la temperatura media global sigue
marcando maximos histéricos. Los eventos extremos son
mas frecuentes, mas intensos y, sobre todo, mas dificiles de
anticipar con modelos convencionales. Pero el verdadero
problema ya no solo es meteoroldgico. Es operativo: Las
inundaciones no causan graves dafios por falta de datos.
Los causan por falta de tiempo util para decidir y actuar.

Durante afios, los Sistemas de Alerta Temprana se han
entendido como redes de monitorizacién sofisticadas:
sensores y radares meteorolégicos, estaciones de nivel y
caudal con umbrales automaticos. Sistemas capaces de
avisar cuando algo ya estd ocurriendo. Sin embargo, en
2026 esa aproximacion es claramente insuficiente. Avisar
no es lo mismo que anticipar, y anticipar no es lo mismo
que activar.

Un Sistema de Alerta Temprana moderno debe ser, ante
todo, un sistema operativo de gestidn del riesgo. En este
sentido, Sergio Morant, responsable de EWS de Xylem
Vue, sefiala que estos sistemas “no pueden limitarse a

indicar que un nivel ha superado un umbral, sino que debe
ser capaz de traducir esa informacién en consecuencias
concretas sobre el territorio y, lo que es mas importante,
vincularla automaticamente con la activacion de planes
de emergencia, protocolos municipales y decisiones
interadministrativas. El valor real del sistema no reside en
el dato, sino en la accidn que desencadena”.

Este cambio de paradigma exige situar el conocimiento
hidrodindmico en el centro del sistema. En Espafia, las
Areas de Riesgo Potencial Significativo de Inundacién
(ARPSI) estan delimitadas desde hace afios, pero delimitar
no equivale a comprender. La respuesta real de una cuenca
ante un episodio convectivo intenso depende de factores
dindmicos: tiempos de concentracidn efectivos, saturacion
previa del suelo, ocupacidn urbana, interaccion con redes
de drenaje, efectos de laminaciéon natural o artificial y
propagacién aguas abajo. Sin una modelizacién hidroldgica
e hidraulica continua y actualizada, el conocimiento
operativo de estas zonas sigue siendo incompleto.



https://wmo.int/news/media-centre/2025-set-be-second-or-third-warmest-year-record-continuing-exceptionally-high-warming-trend?utm_source=chatgpt.com

La velocidad de simulacion como variable estratégica

El salto cualitativo consiste en ejecutar modelos hidrolégicos y modelos
hidraulicos en tiempo real, alimentados con previsiones meteorolégicas
multiples y datos observados, y actualizarlos de forma continua.
La velocidad de simulacion se convierte entonces en una variable
estratégica. En gestién de emergencias, un modelo extremadamente
preciso que requiere horas de cdlculo puede ser menos util que un
modelo robusto capaz de recalcular escenarios cada pocos minutos.
Simulaciones cada diez minutos, asimilando datos de lluvia y caudal en
tiempo real, corrigiendo pardmetros de forma automatica y ajustando
la respuesta hidroldégica mediante enfoques data-driven, aportan una
informacién dindmica que ningin modelo estatico puede ofrecer.

En episodios convectivos tipo gota fria, donde la incertidumbre espacial
y temporal es maxima, trabajar con una Unica prevision determinista
es un error conceptual. La clave estad en la capacidad de analizar
la envolvente de previsiones vigentes: integrar diferentes modelos
meteoroldgicos, escenarios probabilisticos y simulaciones alternativas
para no perder informacion critica. La envolvente permite identificar no
solo el escenario mas probable, sino el escenario plausible de mayor
impacto, proporcionando a los gestores una visidn mas completa
del riesgo. En situaciones donde minutos marcan la diferencia, esa
informacion adicional es determinante.

Pero incluso el mejor modelo pierde sentido si no esta integrado en un
marco operativo claro. Un Sistema de Alerta Temprana eficaz descansa
sobre tres pilares inseparables:

El primero es tecnolégico y de conocimiento: la

g\g capacidad de simular, predecir y analizar impactos

==/ con rigor hidrodindmico mediante plataformas y
elementos de software.

Jo El segundo es institucional: la coordinacién real
= entre confederaciones, ayuntamientos, proteccion
—— / civil y operadores de infraestructuras para que la

informacion se traduzca en decisiones ejecutables.

L) ) El tercero es social: la educacion, la cultura del riesgo
/\/ ylaconfianza en la alerta.

Sin estos tres elementos —cerebro, musculo y corazén— la tecnologia
por si sola no salva vidas.
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Un trabajo latente

Existe ademds una dimensién menos visible pero
absolutamente critica: el trabajo silencioso que sostiene el
sistema cuando no llueve; la capacidad real de respuesta no
se construye durante la tormenta, sino en los largos periodos
de aparente normalidad.

Un Sistema de Alerta Temprana no puede activarse
Unicamente cuando empieza a llover. Debe mantenerse
calibrado, actualizado, contrastado y coordinado durante
todo el afio. Los modelos deben revisarse, los sensores
verificarse, los protocolos ensayarse, los planes actualizarse
y las administraciones mantenerse alineadas. La
infraestructura digital y operativa tiene que estar en perfecto
estado mucho antes de que el primer milimetro de lluvia
caiga sobre la cuenca.

El objetivo final no es generar mas datos ni desplegar mas
sensores. Es ganar tiempo. Tiempo para cerrar una carretera
antes de que quede anegada. Tiempo para proteger una
estacién de bombeo. Tiempo para activar un plan municipal
antes de que la ldmina de agua alcance zonas vulnerables.
Tiempo para que una familia no quede atrapada en su
vivienda.

En 2026, la diferencia entre un sistema de monitorizacién
y un sistema operativo puede medirse en minutos. Y esos
minutos pueden medirse en vidas. En efecto, organismos
como la Organizacion Meteorolégica Mundial y UNEP
subrayan que el valor real de un sistema de alerta no esta en
el aviso, sino en la capacidad de activar decisiones concretas
con antelacién suficiente. El propio Anténio Guterres,
Secretario General de las Naciones Unidas, sefial6 en el
informe “Early Warnings for all. The UN Global Early Warning
Initiative for the Implementation of Climate Adaptation” que
las alertas tempranas “salvan vidas y proporcionan enormes
beneficios econdmicos”, a la vez que instaba” a todos los
gobiernos, instituciones financieras y a la sociedad civil a
que apoyen este esfuerzo”.

Para Morant, “la evolucién de los Sistemas de Alerta
Temprana no es una cuestion tecnoldgica, sino estratégica.
Pasar del aviso al impacto, del umbral a la consecuenciay de
la reaccién ala anticipacién es el verdadero desafio. Solo asi
el conocimiento hidrodinamico, la velocidad de simulaciény
la coordinacion institucional se convierten en lo que siempre
debieron ser: herramientas para proteger a las personas en
un contexto climatico cada vez mas exigente”.

Digital Twins y SAT: una convergencia natural

En este contexto, la convergencia entre Sistemas de Alerta
Temprana y Digital Twins del ciclo integral del agua deja de
ser una tendencia para convertirse en una evolucién natural.
En 2026 ya no tiene sentido concebir el SAT como una
herramientaaislada que se activa Ginicamente ante un episodio
extremo. Su lugar légico es dentro de un gemelo digital vivo,
permanentemente alimentado por datos reales, previsiones
meteoroldgicas multiples y simulaciones continuas.

Integrado en un Digital Twin, el Sistema de Alerta Temprana
deja de limitarse a vigilar el presente y pasa a proyectar la
planificacion futura del sistema. Es el mecanismo que impulsa
al gemelo hacia adelante en el tiempo, ejecutando de forma
recurrente escenarios predictivos, recalculando respuestas
hidroldgicas e hidraulicas cada pocos minutos y asimilando
datos observados para reducir incertidumbre. Esta capacidad
de simulacion dinamica conecta planificacién, operacion y
gestién del riesgo bajo un mismo entorno coherente.

La tecnologia, en este punto, ya no consiste Unicamente en
modelos mas precisos, sino en modelos mas operativos. La
integracion de previsiones deterministas y probabilisticas,
la generacién de envolventes de escenarios y la capacidad
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de autocalibracién continua convierten al gemelo digital en
una plataforma de decisién en tiempo real. La prediccién no
es un ejercicio académico; es una herramienta para activar
recursos, priorizar actuaciones y coordinar administraciones
con anticipacion suficiente.

Para utilities, ciudades y organismos gestores, esta
convergencia supone un cambio estructural. Significa pasar
de infraestructuras gestionadas de forma reactiva a sistemas
anticipativos capaces de estimar impactos antes de que
se materialicen. Significa reducir dafios no solo por mayor
precision, sino por mayor velocidad de andlisis y mayor
coherencia institucional. Y, sobre todo, significa transformar
el conocimiento hidrodinamico acumulado en capacidad
operativa real.

En 2026, los Early Warning Systems ya no pueden entenderse
como simples plataformas de alerta. Son motores predictivos
integrados en gemelos digitales que conectan datos, modelos,
coordinacion administrativa y cultura preventiva en un mismo
ecosistema. Esa integracion es la que permite ganar tiempo,
optimizar recursos y, en Ultima instancia, proteger vidas e
infraestructuras criticas en un escenario climatico cada vez
mas exigente.


https://wmo.int/node/20687
https://www.un.org/en/climatechange/early-warnings-for-all
https://www.un.org/en/climatechange/early-warnings-for-all

Ciberseguridad: el pilar basico del
agua en 2026

La digitalizacion creciente de cada fase del ciclo integral del agua ha permitido la
mejora en la eficiencia de las operaciones hidricas. Sin embargo, este progreso
tecnolégico también incrementa las vulnerabilidades frente a ciberataques. En
efecto, agencias como el Instituto Nacional de Ciberseguridad de Espafia (INCIBE),
la Agencia de Ciberseguridad y Seguridad de las Infraestructuras de EEUU, (CISA),
o la Agencia Nacional de Seguridad de los Sistemas de Informacién de Francia
(ANSSI), ya alertan de la conexion, cada vez mas alta de los sistemas de control
y gestion de plantas y redes de distribucidn a redes informaticas, lo que exige
medidas robustas de ciberseguridad para proteger la operacién y la seguridad
publica.

Alo largo de los ultimos afios, ha habido un incremento de las amenazas digitales
en el sector del agua. Los atacantes, ya sean ciberdelincuentes motivados por
lucro (ransomware) o actores geopoliticos que buscan sabotaje, han dejado
de ser un riesgo tedrico para convertirse en una realidad urgente, demostrando
la importancia de reforzar la ciberseguridad en el sector hidrico para prevenir
consecuencias potencialmente catastréficas en cada etapa del ciclo integral del
agua.

La ciberseguridad en las etapas del ciclo integral del agua

Potabilizacion del agua

Las plantas de potabilizacién usan sistemas ICS que
controlan dosificacion, filtracién y desinfeccion. Manipular
estos parametros puede afectar directamente a la salud
publica.

Distribucion del agua

La distribucién abarca redes extensas con control remoto
de presiones, caudales y depdsitos. En este sentido, un
ataque podria cerrar valvulas, alterar presiones o desactivar
alarmas, ademds de comprometer datos sensibles. Por
tanto, reforzar esta fase mejora la continuidad del servicio,
reduce pérdidas y protege datos de usuarios.

Saneamiento (red de alcantarillado)

El saneamiento opera con bombas, compuertas y sensores
que previenen desbordamientos y vertidos. Por ello, un
ataque podria causar fallos operativos graves y dafios
ambientales, como el caso de Maroochy (Australia, 2000),
donde un insider vertié deliberadamente 800.000 litros de
aguas residuales. En este sentido, el fortalecimiento de
esta fase evita vertidos ilegales, protege la salud publicay
refuerza la resiliencia del sistema.
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Depuracidn de aguas residuales

Las EDAR dependen de SCADA y PLCs que regulan
procesos bioldgicos y quimicos. Un ataque puede generar
vertidos fuera de norma, dafiar equipos sensibles y/o borrar
registros de cumplimiento ambiental. Muchas instalaciones
operan con tecnologia heredada y carecen de inventarios
completos de tecnologia operativa (OT).

Reutilizacion del agua

La reutilizacién  incorpora  sistemas  avanzados
(microfiltracién, 6smosis inversa, desinfeccion) que
deben integrarse en la arquitectura global de seguridad.
Su creciente interconexién con depuradoras y redes de
riego abre nuevos vectores de ataque. Manipular estos
procesos podria generar agua insuficientemente tratada o
mezclar incorrectamente flujos regenerados con potables.
En este caso, las medidas de ciberseguridad garantizan el
cumplimiento sanitario, asi como la viabilidad segura de la
economia circular del agua.


https://www.incibe.es/incibe-cert/sectores-estrategicos/aguas#:~:text=Image
https://www.cisa.gov/
https://cyber.gouv.fr/en/

Independientemente de la etapa del ciclo del agua, hay una serie de recomendaciones que CISA realiza para reducir los
riesgos y mejorar la resiliencia de las empresas gestoras del agua:

1. Vias de acceso seguras

Enlaces IP dedicados o VPNs: Utilice rutas de acceso
seguras y dedicadas, como redes privadas virtuales
(VPN) o enlaces IP privados, para todo acceso remoto
alared OT.

Autenticaciéon Multifactor (MFA): Implemente la MFA
obligatoria para todo el personal, incluidos empleados
internos y proveedores externos, antes de otorgar
acceso a cualquier sistema OT critico. Cada proveedor
debe contar con credenciales Unicas.

2. Arquitectura de red y segmentacion

Segmentacion de Red: Aisle las redes OT (por ejemplo,
PLCs de estaciones de bombeo, SCADA) de la red de
Tecnologia de la Informacién (TI), mediante firewalls
robustos o zonas desmilitarizadas (DMZ).

Inventario y Gestion de Exposicion: Realice un inventario
de todas las Interfaces Hombre-Maquina (HMI) o PLCs
y verifique su nivel de exposiciéon a internet publica.
Idealmente, estos dispositivos no deberian estar
expuestos directamente a internet.

Mantenimiento de Copias de Seguridad: Para garantizar
una recuperacion rapida, cree y mantenga regularmente
copias de seguridad de todos los datos operativos
criticos, incluyendo la Iégica/configuracién de los PLC y
las configuraciones del sistema SCADA.

Ademas, el experto en ciberseguridad Damien
Hugoo, Product Security Leader de Xylem,
recomienda la monitorizacién continua: “es preciso
implementar herramientas de monitoreo pasivo
para entornos OT, como soluciones que analicen
el tréfico de red en busca de comandos inusuales,

patrones de comunicacion atipicos o cambios en
la configuracién”.

3. Gestidn de credenciales y dispositivos

Gestién Robusta de Credenciales, que debe incluir:

+ Cambio de todas las contrasefias predeterminadas
tras la instalacion.

+ Imposicién de politicas de complejidad en las
contrasefias.

+ Implementacion de rotacion de claves con una
cadencia definida para cuentas de servicio y accesos
privilegiados.

Principio de Minimos Privilegios: Conceda al personal
y a los sistemas solo los derechos de acceso minimos
necesarios.

. Resiliencia y respuesta ante incidentes

Procedimientos de Contingencia: Desarrolle y pruebe
regularmente  procedimientos de  contingencia
completos, como controles manuales o anulaciones
locales, para asegurar la continuidad operativa en caso
de que lared OT sea comprometida o inaccesible.

Endurecimiento de Sistemas (Hardening): Desactive
todos los servicios, puertos y protocolos innecesarios en
los dispositivos OT para reducir la superficie de ataque.




Perspectivas hacia 2026: evolucion y cambio de paradigma

Por tanto, la ciberseguridad continta siendo una tendencia
al alza durante 2026 siendo un factor transformador clave
en el sector del agua. Por ello, las empresas gestoras del
agua deben seguir reforzando la seguridad desde el disefio
mismo de sus sistemas (principios de “seguridad por
disefio”) en todos sus nuevos proyectos, tal y como sefiala
la United States Environmental Protection Agency (EPA).

En este sentido, todos los actores involucrados en la
transformacién digital del sector del agua, reconocen que
no hay transformacion digital segura sin ciberseguridad.
De hecho, no solo las inversiones provenientes de planes
gubernamentales destinadas a reforzar la digitalizacién
tendrdan un capitulo significativo dedicado a Ia
“ciberproteccion” de las infraestructuras y los activos, sino
que los proyectos de ciberseguridad crecen un 35% solo en
Europa estimando que el mercado mundial de plataformas
de gobernanza, riesgo y cumplimiento normativo alcanzara
los 95.000 millones de euros en 2034. (Market Growth

reports).

Uno de los cambios mds notables serd la consolidacién
de arquitecturas Zero Trust y Defensa en profundidad en
entornos de aguas. Tal y como sefiala la Catedra INCIBE
de Digitalizacion y Ciberseguridad Hidrica, en 2026 las
empresas gestoras del agua seguiran apostando por la
aplicacion de verificaciones continuas de identidad y estado
de los equipos antes de otorgarles acceso a sistemas
criticos. La segmentacion de redes se volvera mas granular,
aislando componentes para que una brecha en un punto no
se propague facilmente por todo el sistema.

Al mismo tiempo, la demanda de especialistas seguira
en aumento: Crecerd la incorporacioén de especialistas en
sistemas industriales para monitorear también las sefiales
de plantas y redes en busca de intrusiones. (Algo comun
a todos los sectores en los que serd preciso aumentar la
ciberseguridad, tal y como sefala el Malt Tech Trends
2025).

Asi mismo, el marco normativo se endurecerd. Si en 2025 se
aprobd la Ley de Ciberrresiliencia (CRA) que exige que todos
los productos con elementos digitales que en venda en la
Unién Europea cumplan con requisitos de ciberseguridad,
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para 2026, los paises de la UE iran integrando la directiva
NIS2 en sus propias legislaciones. Ademas, iniciativas
similares cobrardn fuerza en EE. UU., donde la Agencia
de Proteccién Ambiental (EPA) y la CISA ya han emitido
guias y evaluaciones obligatorias, y se debate la creacién
de agencias especificas de resiliencia hidrica, lo que
obligara a las Utilities del agua a profesionalizar ain mas la
ciberseguridad en su estructura organizativa.

Por otra parte, también habrd una redefinicién de
los procesos operativos. Los planes de emergencia
incorporaran escenarios de ciberataque (por ejemplo, como
abastecer agua por vias alternativas si el SCADA principal
cae, o como operar manualmente una depuradora durante
un incidente), obligando a formar y a entrenar a los equipos
especialistas a través de simulacros.

Asimismo, la colaboracién intersectorial se intensificara:
compafiias de agua compartirdn informacién sobre
amenazas y respuestas efectivas para reforzar la seguridad
nacional del agua.


https://www.epa.gov/system/files/documents/2024-04/fact-sheet-top-cyber-actions-for-securing-water-systems_es.pdf#:~:text=Comprador%20tenga%20cuidado%3A%20los%20fabricantes,por%20dise%C3%B1o%20dentro%20de%20sus
https://www.marketgrowthreports.com/es/market-reports/governance-risk-management-and-compliance-grc-software-market-108393
https://www.marketgrowthreports.com/es/market-reports/governance-risk-management-and-compliance-grc-software-market-108393
https://cyberh2o.es/
https://cyberh2o.es/
https://pages.malt.es/hubfs/NEW - E-books visuals/Malt Tech Trends 2025/Malt Tech Trends 2025 - ES.pdf
https://pages.malt.es/hubfs/NEW - E-books visuals/Malt Tech Trends 2025/Malt Tech Trends 2025 - ES.pdf

Principales retos y desafios

Pese a los avances, persisten retos significativos para lograr un alto nivel de ciberseguridad en el sector del agua:

< Obsolescencia tecnoldgica: Uno de los mayores
%‘%} desafios radica en la antigiedad de los

sistemas con los que operan muchas utilities,
disefiados en épocas donde la ciberseguridad no era una
prioridad. En estos casos, no suele existir una autenticacion
robusta o cifrado, presentando protocolos inseguros
y vulnerabilidades conocidas que los convierten en un
objetivo principal para atacantes. Actualizar o parchear
estos sistemas sin interrumpir el servicio es un desafio
técnico y presupuestario de primer orden.

Superficie de ataque ampliada por conectividad:
La creciente transformacion digital del agua trae
consigo un aumento en las posibilidades de un
ciberataque. En este sentido, limitar la exposicién externa
es una tarea continua que muchas utilities aldn estan

abordando, tal y como sefiala la EPA.

@ del agua estd obligado a estar en alerta
constantemente, mejorando y actualizando sus

medidas de defensa, realizando pruebas de penetracién

periddicas y vigilando activamente las tendencias de

ciberamenazas que podrian afectarle.

Necesidad de mejora constante: el sector

E] Falta de cultura y capacitacion especializada:
‘@j Tal y como sefalan todas las agencias de
ciberseguridad, implantar una cultura de
ciberseguridad requiere formacién continua del personal en
todos los niveles: desde los técnicos de planta (para que
sigan buenas practicas y detecten anomalias) hasta la alta
direccién (para que apoye e invierta en seguridad).

Limitaciones de

A recursos en operadores
pequeios: la diferencia entre las grandes
compafias y los operadores pequefios

también es palpable aqui, pues mientras los primeros
estan incorporando herramientas y departamentos
ciberseguridad, los segundos cuentan con mas dificultades
operativas y economicas para ello. Por este motivo, es
preciso contar con el apoyo de las administraciones
publicas, asi como con una red de cooperacion y buenas
practicas para compartir inteligencia de amenazas,
desarrollar guias adaptadas a pequefias entidades, y quiza
servicios mancomunados de ciberseguridad que permitan
a varias utilities aunar esfuerzos en proteccion.
8 relevantes para alcanzar los estandares
adecuados de ciberseguridad: falta de mano
de obra, falta de conocimientos y falta de financiacion. La

combinacion de estas tres supone un reto en si mismo al
que muchas utilities deben hacer frente.

Ademdas, a menudo se dan tres carencias

Sea como fuere, la ciberseguridad es una tendencia al
alza también en 2026 por su condicién de elemento
vertebrador de la transformacion digital del agua.
Durante los proximos 12 meses, el sector seguira
viviendo un cambio de paradigma que deberd ser
adoptado por todos los equipos, a través de la
adquisicion de nuevas competencias y una mayor

preparacion.

En 2026, las tendencias hidricas estaran marcadas
por este binomio indisoluble de agua y ciberseguridad,
garantizando que la transformacién digital del agua
sea segura, resiliente y sostenible en beneficio de toda
la sociedad.



https://www.epa.gov/system/files/documents/2024-04/fact-sheet-top-cyber-actions-for-securing-water-systems_es.pdf#:~:text=programa%20gratuito%20de%20escaneo%20de,Realizar%20evaluaciones%20peri%C3%B3dicas%20de%20ciberseguridad

Colaboracion publico-privada en el agua:
el acelerador de la digitalizacion

Pese a no ser una tendencia tecnoldgica en si mismo, en 2026 la digitalizacién va a afrontar un avance significativo gracias
a la colaboracién de los sectores publico y privado y a los muiltiples formatos de modelos de colaboracidn, que actian como
vehiculos dinamizadores de dicha transformacién digital a escala global, movilizando tecnologias avanzadas y modelos de
gestion innovadores impulsados por politicas publicas, multilaterales y sectoriales.

En este sentido, el Banco Mundial es bastante explicito: “El sector privado aporta ventajas excepcionales para enfrentar los
desafios relacionados con el agua. Las empresas privadas estan en condiciones de innovar, por ejemplo, creando nuevos
mecanismos de financiamiento y desarrollando nuevas aplicaciones tecnolégicas. La colaboracién puede aumentar el
financiamiento, la eficiencia operativa y los conocimientos especializados”.

Modelos de colaboracion publico-privada: tipologias

La colaboracién entre sector publico y privado en el ambito del agua adopta mudltiples formatos, donde conviven alianzas
orientadas a operacion, innovacion, politicas publicas, datos y tecnologia.

Entre las principales categorias habria que distinguir:

Modelos PPP de gestion y financiacién

Modelos de colaboracién publico-privada (Public-Private
Partnership) cuya finalidad principal abarca desde la
operativa a la financiacién pasando por la construccion y el
mantenimiento. Mientras que el sector publico conserva la
titularidad del servicio o la infraestructura, el privado aporta
el know-how, la innovacién técnica y la eficiencia operativa,
entre otros.

Consorcios y alianzas de I+D e innovacion

En este caso, el objetivo principal reside en el desarrollo
de nuevas tecnologias en digitalizacién, sensérica, IA,
redes inteligentes o desalacién avanzada. No se persigue
la gestion de un servicio publico sino generar/aportar
conocimiento, asi como validar tecnologias.
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Colaboracion en datos, plataformas y estandarizacion

Una forma creciente de colaboracién, muy alineada con la
transicion digital del agua. Incluye ecosistemas de datos,
plataformas compartidas, interoperabilidad, espacios de
datos sectoriales y modelos de gobernanza conjunta.
Tiene una relevancia especial en la Unién Europea donde la
regulacién impulsa la gobernanza del dato.

Programas y politicas publicas de cooperacion

En esta categoria, se incluirian politicas publicas que
incentivan la colaboracion publico-privada para impulsar
proyectos de innovacién, digitalizaciéon o transformacién
sectorial.

Sandbox (espacios de experimentaciéon regulatoria)

Es una modalidad relevante en paises con marcos
regulatorios mas rigidos, que permite testar tecnologias en
entornos controlados.


https://www.bancomundial.org/es/topic/water/overview

La colaboracién entre empresas privadas

Aunque no es un modelo publico-privado, es necesario mencionar aqui
la colaboracién entre empresas privadas (partnerships) como un motor
relevante de innovacidn y digitalizacién del sector.

Para Manuel Parra, Vice President Strategic Partnerships and Marketing
de Xylem, “la colaboracién horizontal entre empresas del sector del
agua permite que compafiias con capacidades y conocimientos
complementarios se unan para acelerar la transformacién digital
del sector, ya sea para desarrollar soluciones, escalar tecnologias o
explorar nuevos modelos de negocio”.

En este sentido, habria que diferenciar entre varias tipologias de
colaboracion:

Alianzas tecnoldgicas, que buscan el desarrollo de
nuevas tecnologias o tratamientos hidricos.

. Joint ventures privadas, por el que la unién de dos

0 mas empresas da lugar a una sociedad conjunta

(I para enfocarse en un mercado o en una nueva linea
de negocio.

Acuerdos comerciales o estratégicos, en los
Q% que la sociedad de dos compafias tiene como
(%)) fin el comercio de productos o soluciones
complementarias.

Co-desarrollo y co-innovacién, por el que ambas
8&% partes colaboran con conocimiento, equipos y/o
tecnologia para desarrollar algo nuevo.

Redes y consorcios sectoriales privados, basado en
la sociedad de un grupo de empresas que comparten
mismo objetivos tecnolégicos o proyectos piloto.

Para Manuel Parra, este tipo de modelos de colaboracién cuenta con
una serie de beneficios “que permiten afrontar el reto de la digitalizacién
desde una perspectiva mas eficiente ya que son aceleradores de la
innovacién pues favorecen la apariciéon de nuevas soluciones a la vez
que refuerzan la competitividad y son un impulso indirecto para la
colaboracioén publico-privada”.
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Ejemplos internacionales de modelos de colaboracion publico-privada

Sabedores de la importancia de este modelo
para acelerar la digitalizacion del agua, se han

comenzado a incentivar la implementacion de
politicas llamadas a impulsar la colaboracién
publico-privada.

Europa

Anivel europeo, el Water4All Partnership, persigue el fomento
de la cooperacién internacional para “posibilitar la seguridad
hidrica a gran escala y a largo plazo”. Tal y como senala la
Unién Europea, el objetivo de este programa de financiacién
es “"abordar los desafios relacionados con el agua para
hacer frente al cambio climatico, contribuir al logro de los
Objetivos de Desarrollo Sostenible de las Naciones Unidas e
impulsar la competitividad y el crecimiento de la UE".

En Espania, por ejemplo, existen los Proyectos Estratégicos
paralaRecuperacion y Transformacién Econémica (PERTE),
iniciativas surgidas para impulsar sectores clave de la
economia como el agua y cuyo objetivo es modernizar la
industria, fomentar la innovacion, el crecimiento econémico
y el empleo, y aumentar la competitividad del pais.

Estados Unidos

Por su parte, Estados Unidos también esta apostando
fuertemente por estos modelos de colaboracién en la
digitalizacién del agua, integrando actores publicos,
privados y académicos para acelerar la transicion hacia
una gestion hidrica mas eficiente, resiliente y sostenible.
De hecho, estudios como el realizado por la web StartUs
Insights indica como se estan concentrando inversiones
publico-privadas en IA, gemelos digitales, control avanzado
y gestién predictiva.

Entre los proyectos que se estan implementado en el pais
norteamericano, destacan el programa Sustainable Water
Initiative for Tomorrow (SWIFT Program), que implica tanto
financiacién publica como innovacién en tecnologias de
digitalizacién. Algunas de sus iniciativas clave abordan
la recarga del acuifero Potomac (MAR), el tratamiento
avanzado de agua, la mitigacién de impactos ambientales,
la mejora de la calidad del agua y el centro de Investigacién
SWIFT.

Otro de los programas destacables es el National Alliance for
Water Innovation (NAWI), un programa de investigaciényuna
asociacién publico-privada respaldada por el Departamento
de Energia de los Estados Unidos (DOE) entre cuyos
objetivos estd el examinar las barreras técnicas criticas y la
investigacion necesaria para reducir radicalmente el coste y
el consumo energético de la desalinizacion y la reutilizacién
del agua.
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Asia

Por su parte, algunos paises de Asia también estan
incentivando proyectos bajo este modelo de colaboracion
para impulsar la gestion inteligente del recurso hidrico.
Tal y como sefiala el Foro Econdmico Mundial, Singapur
ha demostrado que estos modelos son beneficiosos para
todas las partes a través de su Public Utility Board (PUB).
El enfoque de este modelo “ofrece a las empresas una
plataforma adecuada para la innovaciéon que contribuye
eficazmente a un amplio objetivo de politica y seguridad del
agua”.

Asi mismo, el proyecto West Bengal Drinking Water Sector
Improvement Project es un referente de colaboracion
en India, integrando digitalizacién en la gestién rural y
urbana con sistemas de control de datos y sensores loT
para mejorar transparencia, eficiencia y salud publica.
El Banco Asiatico de Desarrollo destaca que el proyecto
incorpora tecnologias avanzadas de gestion inteligente
como sistemas SCADA, GIS y conexiones domiciliarias con
medicién (mdas de 390,000 conexiones), con el objetivo de
proporcionar agua potable segura y sostenible a mas de
1,65 millones de personas en zonas rurales afectadas por
contaminacién de arsénico, fluoruro y salinidad.

Africa y Latinoamérica

Por otra parte, en algunos paises de Africa y Latinoamérica
estan propiciandose modelos de sandbox (entorno de
pruebas seguro y aislado para experimentar con nuevas
tecnologias) asi como financiacion multilateral flexible
para acelerar la implantacion de soluciones innovadoras en
contextos de alto riesgo hidrico.

Algunos de estos modelos de sandbox cuentan con el
respaldo financiero de entidades como el Banco Mundial,
cuya inversiéon se vertebra en programas que apoyan la
innovacion, la digitalizacion y la gestion hidrica en contexto
de crisis como el Global Water Security & Sanitation
Partnership (GWSP) o el 2030 Water Resources Group
(2030 WRG)

Otro de los actores a tener en cuenta es el Banco
Interamericano de Desarrollo (BID), que estd muy
involucrado en este tipo de financiacién centrandose,
principalmente, en dreas como distribucién y saneamiento.
(Fuente: Water Security Financing Report 2024)



https://www.water4all-partnership.eu/
https://planderecuperacion.gob.es/preguntas/que-son-los-perte
https://www.nawihub.org/
https://www.nawihub.org/
https://es.weforum.org/stories/2023/09/el-desarrollo-sostenible-en-materia-de-agua-requiere-la-colaboracion-publico-privada-esa-es-la-razon/
https://www.adb.org/news/adb-approves-101-million-loan-strengthen-drinking-water-services-west-bengal
https://publications.iadb.org/en/publications/english/viewer/Water-Security-Financing-Report-2024.pdf

Beneficios de estos modelos

Ademas de la indiscutible mejora en la gestion del agua, estos modelos de colaboracién aportan una serie de ventajas que
le confieren un papel relevante en 2026 y aiios venideros, convirtiéndolos en una tendencia al alza:

@a DIGITALIZACION

Aceleran la digitalizaciéon del sector del agua al combinar capital,
experiencia y tecnologia, algo dificil de lograr de forma individual.

@ INNOVACION

Impulsan la innovacién mediante la transferencia de conocimiento
entre entidades publicas y privadas, mejorando la calidad del servicio.

{é):} EFICIENCIA OPERACIONAL

Aumentan la eficiencia operativa gracias al aporte técnico del sector
privado en operacién, mantenimiento y adopcién de nuevas tecnologias.

FINANCIACION EXTERNA

Facilitan el acceso a financiacién externa, permitiendo afrontar
grandes inversiones sin incrementar el déficit publico ni presionar los
presupuestos estatales.

O GESTION DEL RIESGO

Mejoran la gestiony distribucion del riesgo, fomentando la transparencia,
la estabilidad y un mayor control de las operaciones.

Tendencias emergentes

Dentro de los modelos de colaboracién existen varias tendencias
internacionales dependiendo de las necesidades propias del proyecto
y/o de la tecnologia a implementar.

Por una parte, el auge de tecnologias como gemelos digitales, analitica
predictiva, IA y la necesidad de hacer frente a eventos extremos
como inundaciones estan permitiendo la proliferacién de polos de
especializacion digital publico-privada en planificacién resiliente.

Otra de las tendencias a tener en cuenta en lo que a cooperacién se
refiere es la generalizacion del uso de plataformas colaborativas y
ecosistemas de datos abiertos que facilitan la participacién ciudadana
y la toma de decisiones basada en evidencia técnica, tal y como sefiala
la Organizacién para la Cooperacién y el Desarrollo Econémicos (OCDE)

La integracion de ciberseguridad y sistemas adaptativos en
infraestructuras es ya tendencia prioritaria en paises de Norteamérica
y la Unién Europea, donde la transformacion digital del agua debe ir
acompafiada de estrictos estandares y sistemas de defensa digital.
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https://www.oecd.org/es/publications/2025/01/how-innovation-ecosystems-foster-citizen-participation-using-emerging-technologies-in-portugal-spain-and-the-netherlands_4d5bfa56/full-report/component-5.html

Desafios internacionales y oportunidades

La colaboracion publico-privada también implica desafios. Asi lo sefialé la OCDE en 2025, durante la 202 reunién de la
iniciativa de Gobernanza del Agua, donde presentd 12 recomendaciones clave para los gobiernos.

Entre estos desafios destacarian dos:
1 . Lainteroperabilidad transnacional, la escalabilidad de las soluciones y el acceso equitativo a la tecnologia.

2 . Lanecesidad de formacién especializada para retener talento digital, impulsando redes educativas publico-privadas
adaptadas a la digitalizacién del agua.

Al mismo tiempo, surgen oportunidades en financiacién combinada (bonos verdes, fondos multilaterales, NextGen EU) y en
marcos normativos flexibles que favorezcan una innovacién inclusiva.

En Europa, ademads, la gestién del dato se convierte en un factor diferencial, ya que la regulacion exige incorporar desde el
inicio politicas claras de gobernanza, proteccién y accesibilidad de la informacién.

Este contexto abre nuevas oportunidades en tres dmbitos clave:

Espacios de datos compartidos con Plataformas interoperables que Nuevos perfiles especializados

acceso homogéneo y democratico integren sensores, SCADA, 1A en gobernanza del dato, cuya
segun distintos niveles. y analitica avanzada, evitando demanda seguira creciendo en
dependencias tecnoldgicas 2026. Un 93% de empresas prevé
cerradas. aumentar su inversion en este
ambito (Cisco).

Recomendaciones estratégicas

Por todo ello, es preciso conocer y poner en marcha algunas recomendaciones estratégicas que permitan una gestién
eficiente y sostenible del recurso hidrico:

« Promover alianzas publico-privadas globales en multilaterales vigentes; priorizar la ciberseguridad y
proyectos de innovacién digital, integrando experiencia la gestidn de riesgos climaticos en la digitalizacién de
empresarial, conocimiento cientifico y participacién infraestructuras.
social.

+ Invertir en capacitacion global y redes colaborativas para
+ Fomentar plataformas de datos abiertos y observatorios asegurar talento digital diverso y especializado.
internacionales para compartir estandares, mejores

- . + Integrar modelos de sandbox regulatorio, financiacién
practicas y resultados técnicos.

flexible y gobernanza adaptativa para acelerar la
+ Alinear los modelos de colaboracién con los Objetivos implantacion y escalabilidad de la digitalizacion hidrica
de Desarrollo Sostenible y marcos regulatorios en todos los continentes.

La digitalizacion del agua, fundamentada en modelos de colaboracién horizontal (empresa-empresa) y vertical (empresa-
administracién publica), constituye la via indispensable para garantizar seguridad, resiliencia y sostenibilidad hidrica en
escenarios de creciente complejidad y riesgo global.
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https://www.oecd.org/content/dam/oecd/en/topics/policy-sub-issues/water-governance/Brochure_10 years of the OECD WGI_PRINT.pdf

El pasado mes de enero, la ONU declaraba la “bancarrota hidrica”
en su informe “Global Water Bankruptcy” sefialando el irreversible
agotamiento de los ahorros acuiferos debido a la demanda humana.

En este contexto, las tendencias digitales analizadas en este whitepaper
dejan de ser opcionales para convertirse en requisitos operativos
fundamentales de cara a dar respuesta a lo que la propia Conferencia
del Agua de la ONU 2026, que tendra lugar a finales de afio, aconseja:
proteger cada gota. De hecho, la ONU y el Banco Mundial coinciden al
sefialar que la digitalizacién es una palanca fundamental para mejorar
la eficiencia, reducir pérdidas y cerrar brechas de financiacién en utilities
sometidas a una presién creciente. Y es aqui donde la inteligencia
artificial generativa y las arquitecturas basadas en agentes emergen
como una respuesta, transformando los datos dispersos en decisiones
basadas en datos estructurados.

Pero no solo se trata de proteger cada gota, sino también a las
personas. Si los eventos extremos siguen creciendo en nimero e
intensidad, es fundamental reducir los tiempos de respuesta. Por ello,
los Sistemas de Alerta Temprana siguen teniendo plena vigencia. Su
evolucién hacia plataformas que integran modelos hidraulicos de alta
resolucidn, prediccion meteoroldgica avanzada y andlisis estocastico y
estadistico, combinando miltiples fuentes de informacién en tiempo
real, ahonda en la importancia de ofrecer mayor seguridad a los
ciudadanos ante estos eventos.

De hecho, informacién y seguridad son dos variables dependientes
dentro de esta transformacion. Respaldadas ambas por tecnologias
como blockchain, refuerzan la confianza de los ciudadanos y de las
administraciones en la calidad del agua. La ciberseguridad es, por
tanto, una condicién habilitadora en un momento en el que el agua es
mas estratégica que nunca para la estabilidad social y econdmica.

Sin embargo, esta transformacién digital del sector del agua debe
hacerse en un marco de colaboracién entre los sectores publico y
privado, apoyados en la tecnologia, y en el intercambio de experienciay
conocimientos como garantes de una mejora en la gestién del recurso
hidrico.

Este whitepaper propone una hoja de ruta pragmatica para integrar
estas piezas en las que la tecnologia, los datos y la cooperacion
dejan de ser aceleradores y pasan a ser la infraestructura basica de la
resiliencia hidrica. Las organizaciones que integren estas tendencias
no solo estardn mejor preparadas para un mundo con menos agua
y mas incertidumbre, sino que estardn contribuyendo activamente
a proteger cada gota, sosteniendo uno de los pilares esenciales del
desarrollo, la estabilidad y la prosperidad global.
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Xylem ['ziloam|

Xylem es una compaifiia lider global en soluciones de agua, dedicada a impulsar un impacto
sostenible y a empoderar a quienes hacen que el agua funcione cada dia.

Xylem conecta capacidades diversas y tecnologias innovadoras para ofrecer soluciones
personalizadas en todo el ciclo del agua. Desde el movimiento, el tratamiento y la medicién
del agua hasta la optimizacion y el mantenimiento de los sistemas hidricos, Xylem colabora
con sus clientes para resolver sus desafios mas criticos.

Juntos, en alianza con servicios publicos, fabricantes industriales, operadores de edificios y
comunidades, estamos construyendo un mundo con un suministro de agua mas seguro.

Para mas informacion sobre como Xylem te puede ayudar, visita www.xylem.com

es el resultado del acuerdo entre Xylem, un lider global en tecnologia del agua, € Idrica, una
empresa pionera en gestion del dato, analitica y soluciones smart water. A través de esta colaboracion,
Xylem e Idrica alinan su tecnologia, innovacién y experiencia con el objetivo de dar respuesta a los retos

de la gestion hidrica en todo el mundo.

Nuestra plataforma Unica e integrada de software y analisis, desarrollada por gestoras para gestoras,
ayuda a las empresas del sector del agua a dar un paso mas en su transformacion digital, sacar el
maximo partido a las inversiones, identificar y resolver problemas con mayor rapidez, operar con mayor
eficiencia y suministrar agua de manera mas eficaz y asequible a sus comunidades.
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